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Séquence 2 Activite 21
Entéte IPv6



21.1 : Entéte IPv6 : Version

[T
4 8 20
Version Traffic Class Flow Label
16 8 8
Payload Length Next Header Hop Limit
128
Source IP Address
128

Destination IP Address

L ]

Extensions Header Information or Layer 4

RO

4

IPv4
IPv6

e Le champ Traffic Class se décompose
= DSCP

= ECN DSCP

6 bits



21.2 : Entéte IPv6 : Traffic Class - DSCP

4 6 2. |20

Version DSCP (o
N

16 8 8
Payload Length

Flow Label

Next Header Hop Limit

128

Source IP Address

128

Destination IP Address

8 Next Header !

Extensions Header Information or Layer 4

RO

Differential Service Code Point
I e S g T T e

101 110 EF Expedited Forwarding /A 101 — Critical

101 100 44 Voice Admit N/A 101 - Critical (RFC 5865)
000 000 00 Best Effort / Default MIA 000 — Routine

001 010 10 AF11 Assured Forwarding Low 001 — Priority

001 100 12 AF1Z Medium 001 — Priority

001 110 14 AF13 High 001 — Priority

010 010 18 AF21 Low 010 — Immediate

010 100 20 AF22 Medium 010 — Immediate

010 110 22 AF23 High 010 - Immediate

011 010 26 AF31 Low 011 - Flash

011 100 28 AF32 Medium 011 = Flash

011 110 30 AF33 High 011 - Flash

100 010 34 AF41 Low 100 — Flash Override
100 100 38 AF4Z Iedium 100 — Flash Override
100 110 38 AF4d High 100 — Flash Override
001 000 8 CS1 Class Selector 1 - Priority

010 000 16 cs2 2 = Immediate

011 000 24 cs3 3 - Flash

100 000 32 C54 4 - Flash Override
101 000 40 Ccs6 5 - Critic /ECP

110 000 48 CS6 6 - Internetwork Control
111 000 56 Cs7 7 - Metwork Control



21.3 : Entéte IPv6 : Trafic Class - ECN

HURHKOM
4 6 2E 20
Version DSCP C Flow Label . . . . . .
N Explicit Congestion Notification
16 8 8 (..‘hamn ECN [)l.:.!iigllii[illll
Payload Length Next Header Hop Limit :; T T\ET‘I‘;T’
| 0 ECT(0)
128 Bl w | CE
e ECT (0) et ECT(1)
source IP Address m ECT : ECN-Capable Transport
m Indique que la source et la destination
128 sont capable de gérer la congestion

Destination IP Address o| CE : Congestion Experienced

m Le routeur indique au destinataire un
début de saturation de ses files d’attente

_______________________

Extensions Header Information or Layer 4 m Le destinataire renvoie l'indication a la

source avec le flag TCP ECE (ECN Echo)



21.3 : Entéte IPv6 : Trafic Class - ECN

HURHKOM
4 6 2E 20
Version DSCP C Flow Label . . . . . .
N Explicit Congestion Notification
16 8 8 (..‘hamn ECN [)l.:.!iigllii[illll
Payload Length Next Header Hop Limit :; T T\ET‘I‘;T’
| 0 ECT(0)
128 [ 1 | * CE
e ECT (0) et ECT(1)
source IP Address m ECT : ECN-Capable Transport
m Indique que la source et la destination
128 sont capable de gérer la congestion

Destination IP Address o| CE : Congestion Experienced

m Le routeur indique au destinataire un
début de saturation de ses files d’attente

_______________________

Extensions Header Information or Layer 4 m Le destinataire renvoie l'indication a la

source avec le flag TCP ECE (ECN Echo)



21.4 : Entéte IPv6 : Flow Label

RO

4 8 20
Version Traffic Class Flow Label Champ FIOW Label

B numéro unique choisi par la source, qui a pour
16 8 8 but de faciliter le travail des routeurs et la mise
en ceuvre des fonctions de qualité de service
comme RSVP

Cet indicateur peut étre considéré comme une
128 marque a un contexte dans le routeur
Le routeur peut alors faire un traitement particulier :
Source IP Address choix d'une route, traitement en "temps-réel" de
l'information

Payload Length Next Header Hop Limit

m Ce champ peut étre rempli avec une valeur
128 aléatoire qui servira a référencer le contexte.

La source gardera cette valeur pour tous les paquets
Destination IP Address qu'elle émettra pour cette application et cette
destination.
Le traitement est optimisé puisque le routeur n'a plus
a consulter cing champs pour déterminer
. P _ I'appartenance d'un paquet.
Extensions Header Information or Layer 4 De plus si une extension de confidentialité est
utilisée, les informations concernant les numéros de
port sont masquées aux routeurs intermédiaires.



21.5 : Entéte IPv6 : Payload Length S

HE
4 8 20
Version Traffic Class Flow Label Champ Payload Length

16 3 3 m ce champ, sur deux octets, contient la taille

des données utiles, sans prendre en compte la
Payload Length Next Header Hop Limit longueur de I'en-téte.
m Pour des paquets dont la taille des données

128 aurai besoin de dépasser 65 535 ce champ

vaut 0 et I'option jJumbogramme de l'extension
Source IP Address de "proche-en-proche” est utilisée

(type 194 ou 0xc2)

128

Destination IP Address

Datas
h X octets



21.6 : Entéte IPv6 : Next Header

T
4 8 20
Version Traffic Class Flow Label
16 8 8
Payload Length Next Header Hop Limit
128
Source IP Address
128

Destination IP Address

TCP/UDP/ICMPv6

0
4
6

17
41
43
44
50
51
58
59
60
135
136
140
194

Proche en proche
IPv4
TCP

UDP

IPv6

Routage
Fragmentation
ESP confidentialité
AH Authentification
ICMPV6

IPv6 No Next
Destination
Mobilité

UDP-lite

Shim6

Jumbogramme




21.7 : Entéte IPv6 : HOP Limit ST

[ =
4 8 20
Version Traffic Class Flow Label Champ HOp Limit
16 3 g m Ce champ est décrémenté a chaque nceud
o traversé.
Payload Length Next Header Hop Limit

m Un datagramme retransmis par un routeur est
rejeté avec I'émission d'un message d'erreur
ICMPV6 vers la source si la valeur aprés
décrémentation atteint 0.

128

Source IP Address

128

Destination IP Address

b e e e e e o ]

Extensions Header Information or Layer 4



21.8 : Entéte IPv6 : IP Address

HUHHOM

4 8 20

Version Traffic Class Flow Label o Sou rCE/DEStination IP Add ress
T B B m Le datagramme IPv6 porte les

Payload Length Next Header Hop Limit adresses source et destination
m Une adresse IPv6 est longue de 128
128 bits soit 16 octets
Source IP Address = La taille minimale dune entéte IPv6
est donc de 40 octets

128

Destination IP Address

_______________________

Extensions Header Information or Layer 4



21.9 : Entéte IPVv6 : décodage

+ Frame 1: 62 bytes on wire (496 bits), 62 bytes captured (496 bits) on interface 0
: C'sco c9:0b:81 (54:75:d0:c9:0b:81), Dst: LiteonTe_f9:49:f6 (68:a3:c4:f9:49:f6)
ol 6, Src: 2001:470:e5bf:1001:8519:2d1f:c57d:fc4f (2001:470:e5bf:1001:8519

CHINEAL R

[0110 .... = This %ie1d makes the filter "ip.version == 6" possible: 6]
=.... 0000 0000 .... .... ... vvuee wu.. =Traffic class: 0x00000000
. 0000 00.. . Differentiated Services Field: Default (0x00000000)

A 0 ECN-Capable Transport (ECT): Not set
..0 ECN-CE: Not set
e e 0000 0000 0000 0000 0000 Flowlabel: 0x00000000
Pay10ad length: 8
Next header: Encap Security Payload (50)
Hop 1imit: 63
Source: 2001:470:e5bf:1001:8519:2d1f:c57d:fc4f (2001:470:e5bf:1001:8519:2d1f:c57d:fc4f)
Destination: 2001:470:e5bf:dead:7db0:921:a2e9:1c21 (2001:470:e5bf:dead:7db0:921:a2e9:1c21)
[source GeoIP: Unknown]
[Destination GeoIP: Unknown]
s Encapsulating Security Payload

0000 68 a3 c4 f9 49 f6 54 75 dO c9 Ob 81 |86 dd |
0010
0020
0030




21.9 : Entéte IPVv6 : décodage ST

= Frame 1: 62 bytes on wire (496 bits), 62 bytes captured (496 bits) on interface 0
=+ Ethernet II, Src: Cisco_c9:0b:81 (54:75:d0:c9:0b:81), Dst: LiteonTe_f9:49:f6 (68:a3:c4:19:49:16)
= Internet Protocol Version 6, Src: 2001:470:e5bf:1001:8519:2d1f:c57d:fc4f (2001:470:e5bf:1001:8519

=0110 .... = Version: b

[0110 .... = This field makes the filter "ip.version == 6" possible: 6]
=.... 0000 0000 .... .... v.v. veue wu.. = Traffic class: 0x00000000
. 0000 00.. Differentiated Services Field: Default (0x00000000)

N O I ECN-Capable Transport (ECT): Not set
L ECN-CE: Not set
eee wvwse ... 0000 0000 0000 0000 0000 = Flowlabel: 0x00000000
Payload length: 8
[ Next header: Encap Security Payload (50) |
Hop limit: 63
Source: 2001:470:e5bf:1001:8519:2d1f:c57d:fc4f (2001:470:e5bf:1001:8519:2d1f:c57d:fc4f)
Destination: 2001:470:e5bf:dead:7db0:921:a2e9:1c21 (2001:470:e5bf:dead:7db0:921:a2e9:1c21)
[source GeoIP: unknown]
[Destination GeoIP: Unknown]
= Encapsulating Security Payload

0000 68 a3 c4 f9 49 f6 54 75 dO c9 Ob 81 86
0010
0020 04 70 e5 bf de
0030 6 36 20 45 53




21.10 : Conclusion

e Entéte de protocole IPv6
m Le fil rouge sert a I'optimisation du traitement des paquets dans les équipements
m Tout traitement particulier est réalisé grace aux champs options, extensions

m Pas de calcul de CRC au niveau 3
Le niveau 2 protége des erreurs éventuelles
Sinon le niveau 4 vérifie I'intégrité du paquet




DSCP Value Decimal Value m Drop Probability | Equivalent Precedence Value

101 110 EF Expedited Forwarding N/A 101 — Ceritical

101 100 44 Voice Admit N/A 101 — Critical (RFC 5865)
000 000 00 Best Effort / Default N/A 000 — Routine

001 010 10 AF11 Assured Forwarding Low 001 — Priority

001 100 12 AF12 Medium 001 — Priority

001 110 14 AF13 High 001 — Priority

010 010 18 AF21 Low 010 — Immediate

010 100 20 AF22 Medium 010 — Immediate

010 110 22 AF23 High 010 — Immediate

011 010 26 AF31 Low 011 — Flash

011 100 28 AF32 Medium 011 — Flash

011 110 30 AF33 High 011 — Flash

100 010 34 AF41 Low 100 — Flash Override
100 100 36 AF42 Medium 100 — Flash Override
100 110 38 AF43 High 100 — Flash Override
001 000 08 CS1 Class Selector 1 — Priority

010 000 16 CS2 2 — Immediate

011 000 24 CS3 3 — Flash

100 000 32 CS4 4 — Flash Override
101 000 40 CS5 5 — Critic /ECP

110 000 48 CS6 6 - Internetwork Control
111 000 56 CSs7 7 — Network Control



